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Cyberbezpiecze?stwo

CYBERBEZPIECZE?STWO - INFORMACJE PODSTAWOWE

WFO?iGW w Rzeszowie, jako instytucja finanséw publicznych, podlega przepisom Ustawy
o krajowym systemie cyberbezpiecze?stwa i w ramach realizacji swoich obowi?zkéw zaprasza
Pa?stwa do zapoznania si? z poni?szymi poradami.

CYBERBEZPIECZE?STWO — PORADY DLA U?YTKOWNIKOW

W odpowiedzi na licznie pojawiaj?ce si? zagro?enia, czyhaj?ce na u?ytkownikéw urz?dze?
pod??czonych do sieci Internet (komputeréw, smartfonow, kamer, telewizorow, urz?dze?
gospodarstwa domowego, pojazddéw i innych) prezentujemy kilka podstawowych zasad, ktore
zwi?ksz? nasze bezpiecze?stwo i utrudni? zadanie cyberprzest?pcom:

e Dbajmy o sta?e aktualizowanie oprogramowania w naszych urz?dzeniach,

e Wyposa?my nasze komputery i smartfony w sprawdzone oprogramowanie
antywirusowe,

e Korzystajmy z dwusk?adnikowych weryfikacji przy logowaniu do urz?dze?/aplikaciji,

e Stosujmy silne has?a, nies?ownikowe lub korzystajmy z menagera hase?,

e Twoérzmy kopie zapasowe naszych w?asnych danych — plikow tekstowych, zdj??,
filmow, e-bookdéw, audiobookow itd. — na odr?bnych no?nikach danych lub w chmurze,

e Nie korzystajmy bezkrytycznie z darmowych sieci Wi-Fi,

e Nie otwierajmy bezkrytycznie wszystkich za??cznikéw jakie dostajemy w poczcie
elektronicznej oraz linkdw w wiadomo?ciach sms i komunikatorach, czytajmy tre?ci
linkdw, sprawdzajmy adresy nadawcy,

e Stosujmy w przegl?darkach internetowych osobne profile do dzia?alno?ci prywatnej
i s?u?bowej,

e Wysy?aj?c poczt? skupmy si? nha wpisaniu w?a?ciwego adresu odbiorcy, a za??czniki
z danymi osobowymi szyfrujmy cho?by za pomoc? ZIP-a z has?em,

e Wszelkie has?a do plikow wysy?ajmy inn? drog? ni? e-mail z za??cznikiem (np. sms-
em) lub podawajmy je w rozmowie telefonicznej,

e Zabezpieczajmy komputery i smartfony przed dost?pem os6b niepowo?anych
blokadami i has?em, a najlepiej szyfrujmy swoje urz?dzenia,

e Nie instalujmy na swoich urz?dzeniach niesprawdzonych aplikacji i programéw,
sprawdzajmy z jakich danych b?d? one korzysta? i do jakich funkcji urz?dzenia chc?
mie? dost?p,

e Zachowajmy zdrowy rozs?dek i potwierdzajmy internetowe pro?by (maile, wiadomo?ci
sms lub z komunikatoréw) od rzekomych znajomych lub pracownikow bankow,
kontaktuj?c si? z tymi osobami czy instytucjami telefonicznie, na wykorzystywane
wcze?niej, znane nam numery telefonéw,

e Pomagajmy starszym osobom z naszej rodziny przy korzystaniu z nowoczesnych
urz?dze?, opowiadajmy im o zagro?eniach i po?wi?cajmy im troch? czasu na nauk?
bezpiecznego surfowania po Internecie.

Wi?cej pomocnych informacji mo?ecie Pa?stwo znale?? na stronach instytucji
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wspo?tworz?cych Krajowy system cyberbezpiecze?stwa:

¢ https://www.gov.pl/web/baza-wiedzy/aktualnosci,
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-
https://csirt.gov.pl/

https://www.nask.pl/

https://cc.gov.pl/
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